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Kun fyysiset asennustyot on tehty, on aika askarrella Ksenos toimimaan
jarjestelman ytimena. Tama pieni kasikirja sisaltaa ohjeita ja kaytannon
esimerkkeja siita, miten saada Ksenos Prime toimimaan saumattomasti
yhteen kameroiden, videoservereiden, ohjainten ja muiden laitteiden
kanssa. Ksenos tukee suurta maaraa laitteita, joten jarjestelman
konfiguroinnin pitaisi sujua mutkattomasti. Tervetuloa oppaan pariin'

Tietokoneen kaynnistyttya edessasi on valmiiksi asennettu Ksenos
videotallennin. Oletuksena jarjestelmassa on mukana itse ohjelmisto ja

tarvittavat ajurit. Ksenos voidaan myo0s asentaa useimpiin riittavan
tehokkaisiin tietokoneisiin etakayttoa varten.

KE=ros
DIGITAL VIDEO SURVEILLANCE



Sisalto

1. Laitteiden ja palvelimien asettaminen.............................................. 4
1.1 Tallennetila ja tietokanta. ... 4
1.3 Ksekam-verkkokamerat. ... 7
1.4 Muut verkkokamerat ja videoserverit..................... 8
1.5.1 Verkkokameroiden kayttamat oletusportit protokollan mukaan. .8
1.5.2 Tunnetuimpien valmistajien/kameroiden yleiset RTSP-polut........ 9
1.6 Palvelimien ja etakayttojen lisaaminen...................................... 11
1.7 Kameroiden nayttoasetukset.................. ... 12
1.8 Monikkonakyma. ... 13
1.9 Oletuskayttajatunnukset. ... ... .. 13
2. KAyt A at. 14
2.1 0hjelman 0Sat. ... 14
2.2 AsetUKSet 14
2.3 Tehtavat. 15
2.4 Kayttajarynhmat. 15
2.5 Esimerkkeja kayttajien luomiseen.................... . 15
3 SAaNN O . 16
3 L YleISeS I 16
3.2 Ehdot ja toiminnot.. ... 17
3.3 Digitaalilahto saannoilla ohjattuna............................................. 18
3.4 Esimerkkeja saantojen luomiseen.. ... 18
4. PTZ-ohjaus ja ohjainsauvat. ... 20
4.1 Yleiset asetukset. ... 20
A 2 NVartiOKIBITOS 20
4.3 Ohjainsauvat. ... 20
4.3.1 Ohjainsauva ja SaannOt............... 21
5. Yleisia ongelmatilanteita. ... 22
5.1 Virhellmoitukset. ... 22
5.1.1 Jarjestelman virhellmoitukset.................................................. 22
5.1.2 Virheilmoittimen ilmoitukset................................................. 22
5.2 VerkKO. . 22
5.3 Etakaytto. ... 23
6. Tekniset tiedot. . 24

KE=ros
DIGITAL VIDEO SURVEILLANCE



1.Laitteiden ja palvelimien asettaminen

1.1 Tallennetila ja tietokanta

Normaalisti tallentimeen on oletuksena asennettu vahintaan kaksi
kiintolevya. Toinen on tavallinen levy jarjestelmalle ja tallenteille, toinen
taas nopea SSD-levy tietokantaa varten. Tallennetilan ja tietokannan
asettamista varten Ksenosin mukana toimitetaan "DriveSetup”-niminen
ohjelma. Windowsissa tama 10ytyy Ksenos-kansion alta C-osiolta ja Linux-
ymparistossa ohjelma voidaan kaynnistaa painamalla "Alt+F2" ja
kirjoittamalla drivesetup. Osio D on aina tarkoitettu tietokannalle ja osio E
tallenteille. Naita nimityksia kaytetaan kaikissa kayttojarjestelmissa,
riippumatta hakemiston fyysisesta polusta.

DriveSetupilla voidaan myos asettaa pienempia tallennetiloja.

DriveSetup opastaa osioiden varaamisessa ja kertoo, mikali jokin asetus
el ole suositusten mukainen. "Korjaa" tal "Luo” -nappl varaa alueet
tallenteille ja luo tyhjan tietokannan. Mikali kaikki on tallennetilan ja
tietokannan puolesta kunnossa, voidaan siirtya eteenpain lisaamaan
kameroita. Ksenosin taytyy olla suljettuna DriveSetupia kayttaessa.

Kysymykseen "miten paljon kaksi teratavuiselle kiintolevylle mahtuu
talleteita?" ei ole yksinkertaista vastausta. Tama riippuu taysin kuvien
tallennettavasta laadusta ja miten paljon liiketta kuvissa tapahtuu.
Kysymykseen "miten paljon SSD-levytilaa tietokanta vaatii?" onkin
yksinkertaisempi vastaus. lhanteellinen ratkaisu tietokantatilan kooksi on
on viisi prosenttia tallennetilasta. Alle kahden prosentin tietokantatila
tallennetilaan nahden voi aiheuttaa ohjelman virheellisen toiminnan.
Esimerkiksi 2TB tallennelevy vaatisi ihanneolosuhteissa 100 GB
tietokantatilaa. Yhden teratavun tallennelevy taas 50 GB tietokantatilaa.
Tietokantatilaa el koskaan voi olla tallennetilaan nahden liikaa. Riittava
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tietokantatila nopeuttaa tallenteiden selaamista ja vahentaa virheiden
mahdollisuutta.

1.2 Analogiset signaalit

Ksenos kayttaa analogisten signaalien tallentamiseen 16-kanavaisessa
jarjestelmassa Xed4040-videokaappauskorttia. Mikali uudessa
tallentimessa el ole valmiiksi asetettu kaappaulaitetta, kortin Xecap-
niminen ajuri voidaan lisata laitteeksi painamalla asetusikkunassa "Lisaa”
ja valitsemalla "Xecap-laite". Seuraavaksi lisataan kameroita kortin
alaisuuteen asetusikkunan vasemman laidan puunakymaan.

. Valitse laitteen tyyppi

Valitse laitteen tyyppi

Ksekam MNetwork Cameras

ComArt XeCap Device

pChameleon

VideodLinux

Generic RTSP Cameras
PIT/Z Joystick

Mobotix network Cameras
Arecont network Cameras
Axis MIJPEG Cameras v

[ e |[_oc |

Lisaa painikkeella avautuu "Valitse laiteen tyyppi" -dialogi

Paina Xecap valittuna "Lisaa..." painiketta, ja valitse montako kameraa on
liitetty laitteeseen. Ohjelmisto tunnistaa laitteeseen liitetyt analogiset
signaalit nyt suoraan. Analogisten signaalien tallennus- ja
katseluasetuksia voidaan muokata suoraan Ksenosin sisalta. Naista
tarkeimmat ovat "Kuvanopeus" -montako kuvaa kaapataan sekunnissa,
"Pakkaus" -mita koodekkia kaytetaan kuvan tallentamiseen, "Laatu”
-kuinka korkealla laadulla pakattu kuva tallennetaan ja "Resoluutio”
-kuvan tarkkuus.

Huom! Signaaleja asentaessa on sisdantuloviuhka taytettava
numerojarjestyksessa. Valeista puuttuvat kamerat voivat aiheuttaa epavakautta
tallentimen toiminnassa.
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44 Ohjelman asetukset
= Sasntbasetukset
A Kayteajahallinta
¥ admin (DVR Paskayttaja)
¥ kassa (kassa)
Etétallentimet
5 Verkkokamerat
57 Server Room
5™ Door
i Joystick_1
B TCPServer 1
by eCap1 |
5 XeCapl-1
5 XeCapl-2
5 XeCapl-3
5 XeCap1-4

XeCapin asetusruutu

Normaaliolosuhteissa on mahdollista kayttaa 16 analogisen kameran
jarjestelmassa vaikkapa seuraavia asetuksia:

Kuvanopeus: 25 fps (kuvaa sekunnissa)
Pakkaus: MPEG-4
Kuvakoko: 2CIF (704*288 kuvapistetta)

Muiden asetusten arvot riippuvat kohteen valaistuksesta ja
henkilokohtaisista mieltymyksista. Yhden kameran asetukset voidaan
nopeasti kopioida kaikkiin painamalla "..." -nappia kameran asetuksista.
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1.3 Ksekam-verkkokamerat

Ksekam-kameroiden asettamiseen on oma tyokalu. Linux-ymparistossa
tyokalu avataan painamalla "Alt+F2", ja kirjoittamalla dialogi-ikkunaan
"ksekamtool". Windowsissa ohjelma on Ksenos-hakemiston alta, josta se
voidaan kaynnistaa kaksoisnapsauttamalla. Ksekamtool listaa verkossa
nakyvat Ksekam-kamerat, jotka voidaan lisata Ksenosin tietouteen
yksinkertaisesti joko automaattisesti konfiguroimalla kaikki, tai antamalla
manuaalisesti jokaiselle kameralle erikseen ip-osoitteet, nimet ja muut
tarvittavat tiedot. Kameroiden nimet voidaan muuttaa myos kamera-
asetuksista myohemmin.
"\Ksekarn-tyﬁkalu

Léydetyt kamerat

.
(2 W)

Paina "Konfiguroi kaikki

Door Asetusten tila- 1 . :
automaattisesti”.

Storage © Automaattinen () Manuaalinen

Corridor

Lobby I Konfiguroi kaikki automaattisesti J

’ Konfiguroi uudet automaattisesti ‘

4 kameraa IBytyi. | ER iTEER ‘

Sulje

Ksekamtool on Ioytanyt nelja valmiiksi nimettya kameraa

Esimerkki: Liiketilaan on asennettu 4 ksekam-kameraa. Naiden
kayttoonotto tapahtuu seuraavasti; Kaynnistetaan "Ksekamtool". Jos
verkko on kytketty oikein, kaikki nelja kameraa nakyvat loydettyjen
listassa. Nyt voidaan valita joko automaattinen kayttoonotto, tai asettaa
manuaalisesti ip-osoitteet ja nimet kameroille. Kun asetukset ovat
halutut, voidaan Ksekamtool lopettaa. Nyt kaikki nelja kameraa voidaan
helposti lisata kayttoon oikeilla nimillaan Ksenosin asetuksista.
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1.4 Muut verkkokamerat ja videoserverit

Useimmat RTSP-protokollaa kayttavat verkkokamerat toimivat suoraan
geneerisen RTSP-tuen avulla. Naiden kameroiden asetukset on
yksinkertaisinta hoitaa kameroiden omien asetusten avulla. Tama
tapahtuu ottamalla yhteys internetselaimella kameraan sen IP-osoitteella
ja kirjautumalla kameraan. Oletustunnukset yleisimmille kameroille ovat
admin:admin. Normaalisti tunnukset loytyvat kameran ohjekirjasta.

Useat videoserverit kayttavat samaa RTSP-protokollaa analogisen
signaalin digitaaliseksi muuttamiseen. Naiden servereiden asetuksista
annetaan IP-osoitteet serverin tarjoamille kanaville. Serveriin saa
yhteyden selaimen kautta samaan tapaan kuin tavallisiinkin RTSP-
kameroihin. Laitekohtaisia neuvoja loytyy laitteen mukana toimitettavasta
ohjekirjasta.

RTSP tarkoittaa "Real Time Streaming Protocol”, eli reaaliaikainen
datavirtaprotokolla. RTSP:n kayttdminen mahdollistaa laajemman laitetuen.

1.5.1 Verkkokameroiden kayttamat oletusportit protokollan mukaan

RTSP - 554
HTTP - 80
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1.5.2 Tunnetuimpien valmistajien/kameroiden yleiset RTSP-polut

4XEM

ACTi
Acumen
Airlink101
Airlive
ALinking

Alliede
Aviosys
AVS Uriel
AXis

Basler

BlueJay
Brickcom
CNB

Edimax

Hunt Electr.
Infinova
I0image
IQinvision
Linksys
Lorex
Lumenera
Merit Li-Lin
Messoa

Moxa
MultiPix
onix
Optelecom
Panasonic

Samsung
Sanyo
Sentry
Seyeon Tech
Sharx
Siemens

Sony
Sparklan
Speco
Swann
TCLink
TP-Link
TRENDnet
Truen
Videolarm
Vivotek
Y-cam
Zavio

rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
://ip-osoite/now.mp4
rtsp:
rtsp:
rtsp:
://ip-osoite/rtsph264
rtsp:
rtsp:
rtsp:
://ip-osoite/cam0_0
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:
rtsp:

rtsp

rtsp

rtsp

//ip-osoite/live.sdp
//ip-osoite/
//ip-osoite/mpg4/rtsp.amp
//ip-osoite/mpeg4
//ip-osoite/video.mp4
//ip-osoite/camil/mjpeg
//ip-osoite/cami/mpeg4
//ip-osoite/cam1/h264
//ip-o0soite:555/0/1:1/main
//ip-osoite(:8554)/mpeg4
//ip-osoite/mpeg4
//ip-osoite/axis-media/media.amp
//ip-osoite/mpeg4/media.amp
//ip-osoite/h264
//ip-osoite/mpeg4
//ip-osoite/mpeg4
//ip-osoite/channell
//ip-osoite/
//ip-osoite/mpeg4
//ip-osoite/ipcam.sdp
//ip-o0soite/videol+audiol
//ip-osoite/1.AMP
//ip-osoite/ioImage/1

//ip-o0soite/img/video.sav
//ip-osoite:554/video.mp4
//ip-osoite/

//ip-osoite/livestream/
//ip-osoite /multicaststream
//ip-o0soite/videol

//ip-osoite/mpeg4
//ip-osoite/nphMpeg4/g726-640x480
//ip-osoite/MediaInput/mpeg4
//ip-osoite/MediaInput/h264
//ip-osoite/mpeg4unicast
//ip-osoite:554/VideoInput/1/h264/1
//ip-osoite/mpeg4
//ip-osoite/cam0O_1
//ip-osoite/live_mpeg4.sdp
//ip-osoite/img/video.asf
//ip-osoite/livestream
//ip-osoite/media/videol
//ip-osoite/mpeg4
//ip-osoite/
//ip-osoite/mpeg4
//ip-osoite/live.sdp
//ip-osoite/video.mp4
//ip-osoite/mpeg4
//ip-osoite/videol
//ip-osoite/mpeg4/1/media.amp
//ip-osoite/live.sdp
//ip-osoite/live_mpeg4.sdp
//ip-o0soite:554/video.mp4
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Ohjelman asetuksissa on myos "Etsi verkkokameroita" -painike, joka etsii
ja lisaa automaattisesti tallentimen kanssa samassa verkossa olevat

Ksekamverkkokamerat.

Kameraikkunioden valikoista voidaan muokata yksittasia kameran
asetuksia, joka sopii nopeaan yksittaisen katseluasetuksen
muuttamiseen. Asetusikkunan kautta voidaan muuttaa asetuksia siten,
etta samat asetukset monistetaan kaikille olemassa oleville kameroille.

Kamerat on hyva nimeta kuvaavilla nimilla, jolloin tallenteiden selaaminen
helpottuu.




1.6 Palvelimien ja etakayttojen lisaaminen

HTTP- ja TCP-palvelimien lisaaminen tapahtuu samaan tapaan kuin
laitteiden lisaaminen. Paina asetusikkunassa "Lisaa laite” -nappia ja
valitse tarkoituksen mukaan joko Ksenos-palvelin tai Ksenos-web-palvelin.

Ksenos-web-palvelin - Taman palvelimen avulla voidaan nayttaa
tallentimen livekuvaa internetselaimessa. Osoitteeksi katselupaahan
maaritellaan tallentimen ip-osoite ja portti. Portti on oletuksena 8080.
Esimerkiksi antamalla selaimelle osoite 192.168.0.10:8080 paastaan
katselemaan tallentimen livekuvaa. Tama palvelin rajaa etakayton
mahdollisuudet pelkastaan livekuvan katseluun tallentimelta avoimista
kameraikkunoista. Verkkopalvelimen toimintaa voidaan testata
tallentimella osoitteella 127.0.0.1:8080.

. Asetukset - Videotallennin - Ei kéyttdjaa
Valinnat

<+ Ohjelman asetukset Laiteasetukset

< Saantbasetukset Portti 8080

A Kayttajahallinta % Vaadi todennus
Etatallentimet

=" Verkkokamerat
[#] = xeCapi

L HTTPServer_1

Ksenos-web-palvelin asetusikkunassa

Web-palvelimelle on olemassa muutamia konfiguraatioita kaytettavaksi
etakayton paassa. Esimerkiksi, osoittamalla internetselain osoitteeseen:

http://ip-osoite:8080/index.html?view=3&width=1024&height=768

Tama antaa 3x3 ruudukon 1024x768 pikselin piirtoalalla.

http://ip-o0soite:8080/index.html?view=4

Tama antaa 4x4 ruudukon. On myos mahdollista kayttaa 5x5 ruudukkoa
antamalla "view"-parametrille arvoksi 5.

Nayttoalueen leveys ja korkeus voidaan maarittaa etakayton naytolle
sopivaksi. Tassa viela esimerkki 5x5 ruudukosta 1280x1024 resoluution
naytolla:

http://ip-o0soite:8080/index.html?view=5&width=1280&height=1024




Ksenos-palvelin - Taman palvelimen avulla voidaan etakayttaa tallenninta
mista tahansa muusta tietokoneesta johon on asennettu Ksenos. Tassa
tapauksessa lisataan etakoneeseen laite "Ksenos DVR Remote”.
Etayhteys otetaan tallentimen ip-osoitteeseen. Oletuksena TCP-palvelin
kayttaa porttia 9191, tama portti taytyy olla avoinna TCP-liikenteelle
palomuurista mahdollisine mac-osoitesuodatuksineen. DVR Remote
asetuksiin lisataan ip-osoitteen lisaksi kayttajatunnus ja salasana. Mikali
etakaytto otetaan kayttoon sisaverkossa, voidaan kayttaa ohjelman
asetuksista kohtaa "Etsi DVR-palvelimia”. Etakone voidaan myos asettaa
ottamaan etayhteys automaattisesti rastittamalla ruutu "Ota yhteys
automaattisesti”. Tama palvelin toimii etakayttajille taysin samoin kuin
tallentimellakin. Kayttooikeuksia voidaan antaa ja rajata samalla tavalla
kuin paikallisillekkin kayttajille.

. Asetukset - Videotallennin - Ei kiyttajasa

Valinnat
4 Ohjelman asetukset Laiteasetukset

¥ Saantdasetukset Portti 9191

A Kayttajahallinta Yhteyksia enint. 32

Etatallentimet —:}’
> Nerdokament Automaattisesti I5ydettavissa
|+ = XeCapl

| | TCPServer 1

Ksenos-palvelin asetusikkunassa

Palvelimet vaativat kayttajiltaan maariteltyja oikeuksia. Tietoturvasyista
etakayttoohjelman kayttaminen ilman kayttajatunnuksia el ole
mahdollista. Ksenos-web-palvelin taas voidaan asettaa nakymaan kaikille
- Joskaan tama el ole suositeltavaa suuremmissa verkkoymparistoissa.
Kuten mainittu, sisaverkon ulkopuoliset etayhteydet vaativat porttien
avaamista palomuurista.

1.7 Kameroiden nayttoasetukset

Seuraavat kuvan paalla naytettavat toiminnot voidaan asettaa jokaiselle
kameralle erikseen tal globaalisti koskemaan kaikkia kameraikkunoita.
Nama toiminnot kertovat tarpeellista tietoa tallennettavasta kuvasta.

"Nayta tila” - Nayttaa kamerakuvan paalla kuvien pakatun koon,
keskimaaraisen koon, kuvanopeuden sekunneissa, tallennettujen kuvien
maaran ja kuvan resoluution sellaisena kun se saadaan kameralta
tallentimelle.

"Nayta liike” - Nayttaa kuvista pienen liikkeen korostettuna lapinakyvalla
vihrealla varilla. Punaisella naytetaan suuremmat liikkeet kuvissa. Nain
voidaan helposti seurata missa kohdassa kuvaa liikettaa tapahtuu tai on



tapahtunut.

"Maskaus” - Kuvaan voidaan tehda "maski", eli alue, jossa
liiketunnistusta el tehda. Tama toiminto on kaytannollinen tilanteissa,
joissa tietty alue kuvasta halutaan jattaa liiketarkkailun ulkopuolelle.
Esimerkkina tuulen mukana jatkuvasti heiluva pensas. Maskauksen voi
piirtaa kamerakuvan paalle kayttaen hiirta siveltimena.

1.8 Monikkonakyma

Ohjelman asetuksista voidaan kaynnistaa monikkonakyma tallentimeen
liitetylle naytolle tai ottaa se kayttoon etakayttokoneessa.
Multiplexer window on display Display 1 ..‘

[] Multiplexer window on display Display 2

Multiplexer layout | 2%2 grid

i

Multiplexer switch timeout 0

i (o

etukset kaksinayttoisella tallentimella

Monikkoas

Monikkonakyma avautuu kokoruututilaan, kun se otetaan kayttoon
asetuksista. Kokoruututilan saa pois ja takaisin paalle painamalla F-
Kirjainta, kun monikkoikkuna on aktiivinen.

Monikkoon voidaan valita kerrallaan nakyvien kuvien maara, esim 2x2 tai
4x4 . Mikall kameroita on enemman, voidaan kayttaa vaihtajaa, joka
vaihtaa nakymaa halutun ajan valein.

1.9 Oletuskayttajatunnukset

Linux-kayttojarjestelmilla oletuskayttaja on "ksenos", salasanalla
"sonesk". Windowseille oletustunnukset ovat "ksenos"”, salasanalla
"KSENOS". Nama kayttajatunnukset koskevat vain oletusasetuksilla olevia
kayttojarjestelmia. Isot ja pienet kirjaimet vaikuttavat tunnuksiin.
Ksenosin kayttajille el ole oletustunnuksia, joten pitakaa Ksenos-
kayttajien tunnukset hyvassa tallessa.



2 Kayttajat

Kayttajia ja ryhmia voidaan luoda tarpeen mukaan. Paakayttaja on
ensimmainen luotava kayttaja. Tama maarittelee muiden kayttajien
oikeudet.

%+ Ohjelman asetukset
 Saantbasetukset
A kayttajahallinta
¥ admin (DVR Paakayttaja)

=" Verkkokamerat
= XeCapl
5 XeCapl-1
5 XeCapl-2
5 XeCapl-3
5 XeCapl-4
5" XeCapl-5
5 XeCapl-6
5 XeCapl-7
5 XeCapl-8
5" XeCapl-9
5™ XeCapl-10
5 XeCapl-11
" XeCapl-12
Kayttajienhallinnan asetusikkuna

Kayttooikeuksia voidaan maarittaa kayttajille seuraavasti

2.1 Ohjelman osat

» Livekuva - Kameraikkunoiden katselu ja jarjestaminen

+ Tallenteiden katselu - Toisto, aikajanan ja hakutoimintojen kaytto

* Asetukset - Kayttajan paasy asetusikkunaan (Ksenos pyytaa toista
tunnusta, jos kayttajalla el ole oikeuksia - Tunnus vaihdetaan
pysyvasti uloskirjautumiseen asti)

+ Galleria - Kayttajalla on oikeus galleriatoimintoon

+ Etakaytto - Kayttajalla on oikeus kirjautua Ksenosiin
etakayttoohjelmalla

2.2 Asetukset

» Lisad/poista laitteita - Oikeus laitteiden lisaamiseen ja poistamiseen

* Laiteasetukset - Oikeus muuttaa laitteiden asetuksia

+ Lisda/poista kamera - Oikeus kameroiden lisaamiseen ja
poistamiseen

+ Kamerasaadot - Oikeus muokata kameroiden asetuksia (koskee
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myo0s kameraikkunoiden konteksimenujen kautta muutettavia
katseluasetuksia)
* Saantbasetukset - Oikeus lisata/poistaa/muuttaa saantoasetuksia
+ Kayttajahallinta - Oikeus muuttaa kayttajien oikeuksia

2.3 Tehtavat

+ Tallenna kuva - Oikeus tallentaa kuvia galleriaan

* Videovienti - Oikeus tallentaa videoita galleriaan

* Ohjelman lopetus - Oikeus sulkea Ksenos (Ei suositella muille kuin
paakayttajalle)

+ Kameran esiasetuspaikkojen kayttd - Oikeus kaantaa PTZ-
kameroita esiasetusten mukaisesti

* PTZ-kameroiden ohjaaminen - Oikeus kayttaa PTZ-ohjausta hiiren
tal joystickin avulla

2 4 Kayttajaryhmat

+ Kayttajaryhma 1-4 - Kayttaja asetetaan ryhmaan numero 1-4
» Poistetut kamerat - Annetaanko ryhman jasenelle oikeus katsella
alemmin poistettujen kameroiden tallenteita

2.5 Esimerkkeja kayttajien luomiseen

Esimerkki 1: Logistiikkatalon portilla tarvitaan oikeudet PTZ-kameroiden
ohjaamiseen. Portin valvomolle el kuitenkaan haluta antaa taysia
olkeuksia, joten luodaan kayttaja "portit” salasanalla "V4rtij419".
Annetaan rastittamalla tarvittavat oikeudet, mutta jatetaan valitsematta
"Kayttajahallinta” ja "Ohjelman lopetus”. Nyt portin vartijalla on lahes
samat oikeudet kuin paakayttajallakin, mutta el oikeutta muuttaa

kayttajien asetuksia, eika lopettaa ohjelmaa.

Esimerkki 2: Lahikaupan jarjestelmassa on kaytossa Ksenos-web-palvelin,
eika kassahenkilokunnan ole tarkoitus nahda lastauslaiturin kamerakuvia.
Kayttajien asetukset taman tyyppisessa ratkaisussa voidaan luoda vaikka
nain; Paakayttajan lisaksi luodaan uusi kayttaja nimelta "kassa".
Kayttajalle annetaan salasanaksi "Myyj4t31". Kayttajalle annetaan
rastittamalla oikeudet livekuvaan, tallenteiden katseluun, galleriaan ja
etakayttoon. Tehtavista annetaan kayttajalle oikeus kuvan tallentamiseen
ja videovientiin. Lopuksi lisataan kayttaja ryhmaan 2. Nyt voidaan
jokaisen kameran asetuksista maarittaa, mitka kamerat nakyvat ryhmalle
2, eli kaytannossa kayttajalle "kassa".

Nyt kassalla voidaan avata internetselain tallentimen osoitteella ja portilla
(esimerkiksi 192.168.38.1:8080). Selain kysyy tunnukset, jonka jalkeen
selainikkunassa on nahtavissa "kassa"-kayttajalle sallitut kamerakuvat.

On térkeda pitaa kayttajanimet ja salasanat turvallisina. Kayttaja "user”,
salasanalla "1234” El ole tietoturvallinen yhdistelma.




3. Saannot

Saannoilla voidaan ohjata tallennin reagoimaan tapahtumaan halutulla
tavalla. Periaatteena on, etta muutos ulkoisessa tilanteessa laukaisee
halutun toiminnon. Alkuperainen tila voidaan myos palauttaa toiminnon
jalkeen. Esimerkiksi, kun yhdessa kamerassa havaitaan liiketta, voidaan
tama osoittaa ohjaamaan vaikkapa toisen kameran dome-ohjausta. Tassa
esimerkissa kameran lilketunnistus laukaisi saannon avulla domen
ohjaustoiminnon. Saannot muodostuvat kahdesta osasta. Tapahtumasta
ja toiminnosta.

Huomioi, etta uusien saantéjen voimaan astuminen voi vaatia tallentimen
uudelleenkédynnistyksen

3.1 Yleisesti

Yksinkertaisen saannon luominen tapahtuu seuraavasti: Lisataan saanto
-> Lisataan saannolle ehto -> Lisataan tapahtuma nimelta "Toiminto”,
jonka sisalto on jokin alempana listatuista toiminnoista.

Saannolla voidaan myos ohjata kameran jatkuvaa tallennusta.
Esimeksiksi oven magneettikytkin voidaan DIO-portin kautta asettaa
muuttamaan kameran tallennus jatkuvaksi oven ollessa auki. Oven
sulkeutuessa saanto el enaa ole voimassa ja litketunnistukseen perustuva
tallennus jatkuu normaalisti.

Asetukset - Ksenos DVR - DVR Paskayttaja
Valinnat
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Saannoilla ohjattu toiminto voidaan myos vapauttaa halutun toiminnan
jalkeen. Toiminnot tarjoavat tata vaihtoehtoehtoa saantoa asetettaessa.

Saannoilla voi olla myos useampi tapahtuma. Talloin tapahtumien valinen
toiminta maaritetaan ns. Boolen operaattoreilla. Esimerkiksi aikataululla
voidaan maarittaa saanto olemaan voimassa vain arkipaivina
kellonaikojen 08:00 ja 18:00 valilla. Tahan lisataan toinen tapahtuma,
jonka mukaisesti litketunnistus laukaisee toiminnon. Nyt tapahtumien
valiin tulee nakyviin vaihtoehdot "Ja", "Tai" ja "Joko-tai".

L i ——



Ja - Kummankin tapahtuman tulee olla aktiivinen, jotta toiminto
laukaistaan.

Tai - Kumpi tahansa tapahtuma aktiivisena laukaisee toiminnon.
Joko-tai - Toiminto laukaistaan, kun kumpi tahansa tapahtumista on
aktiivinen, mutta ei silloin kun molemmat ovat aktiivisia.

3.2 Ehdot ja toiminnot

Ehto voi olla mika tahansa seuraavista:

* Aikataulu - Sdanté toimii ajastimella

* Digitaalisydte - DIO-porttiin tulevan signaalin mukaan

* Videosignaalin katoaminen - Maaritellysta kamerasta

* Toinen sddnté - Toinen sdidntdé tapahtuman laukaisijana

* Liikkeentunnistus - Maaritellyn kameran liiketunnistus

* Odota toista saiantéa - Toisen sdanndn tdytyy olla voimassa

* Ajastinpulssi - Tapahtuma laukaistaan tietyn ajan valein (1-60 sekuntia)

* Tekstitapahtuma - Viivakoodinlukijalta tai muulta laitteelta tuleva
viesti

Toiminto voi olla mika tahansa seuraavista:

* Ohjaa digitaalilahtdéa - Vaihtaa DIO-portin haluttuun tilaan
* Valitse analogivideoldhté - Vaihda videoldhtéén maddritetty kamerakuva

* Kutsu dome-esiasetusta - Lidhettda kameralle kaskyn siirtya haluttuun
tilaan




3.3 Digitaalilahto saannailla ohjattuna

Digitaalilahto kayttaa tilansa kuvaamiseen lyhenteita NC (normal close) ja
NO (normal open). NC tarkoittaa yhdistettya kytkentaa ja NO avointa
kytkentaa. Kun toimintona kaytetaan DIO-portin digitaalilahtoa, valitaan
portin kayttaytyminen seuraavasti;

* Aseta NC aktivoitaessa ja NO vapautettaessa
* Aseta NO aktivoitaessa ja NC vapautettaessa
» Aseta NC aktivoitaessa, el vapautusta
* Aseta NO aktivoitaessa, el vapautusta

%+ Ohjelman asetukset
=4 S35 sef
= A kayrtajanalinta
¥ admin (DVR Paakayttaja)
¥ kassa (kassa)
Etétallentimet
S Verkkokamerat
s XeCapl
5 XeCapl-1
5 XeCapl-2
5 XeCapl-3
5" XeCapl-4
5 XeCapl-5
5" XeCapl-6
5 XeCapl-7
5" XeCapl-8
5 XeCapl-9
5 XeCapl-10
5 XeCapl-11
5 XeCapl-12
5 XeCapl-13
5= XeCapl-14
5 XeCapl-15
5™ XeCapl-16

NO ja NC kaytannossa

ot

Aseta NO aktive ja NC vapal
Aseta NC aktivoitaessa. ei vapautusta
Aseta NO aktivoitaessa, el vapautusta

3.4 Esimerkkeja saantojen luomiseen
Saanto voidaan siis asettaa toimimaan vaikkapa seuraavasti:

Esimerkki 1: Teollisuustalon vastaanottotiskilla halutaan nahda oven
laheisyydessa liikkuvat henkilot omalla monitorillaan aina, kun ovella on
liiketta. Tama siis tietenkin vain silloin, kun vastaanotto on avoinna.
Luodaan ja nimetaan saanto, jossa lisataan ensin tapahtumalajiksi
aikataulu. Valitaan aikataulun valinnoista paivat maanantaista
perjantaihin ja kellonajoiksi 8:00 - 18:00. Sitten lisataan toinen
tapahtuma - litketunnistus. Tama asetetaan ohjaamaan kameran kuva
analogivideolahtoon. Nyt valitaan viela Boolen operaattoriksi "Ja", jolloin
kameran kuvassa tapahtuva liike siirtaa kamerakuvan kaappauskortin
analogiulostuloon arkisin kello 8:00 ja 18:00 valisena aikana.
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W admin (DVR Paskayttajs)
¥ kassa (kassa)
Etatallentimet
5 Verkkokamerat
[E) e xeCap1
5 XeCapl-1
5 XeCapl-2
5 XeCapl-3
5 XeCanl4

Esimerkin 1 liiketunnistussaanto

Esimerkki 2: Lahikaupan kassalla halutaan toisinaan jatkuvaa tallennetta
tilanteissa, joissa jotakin epailyttavaa tapahtuu keskiolutosastolla. Jatkuva
tallenne halutaan aktivoida ulkoisella painikkeella minuutiksi kerrallaan.
Nappi jota on tarkoitus painaa, on yksinkertainen kytkin, joka liitetaan
Xed-kortin digitaalisisaantuloon.

Luodaan ja nimetaan saanto, annetaan tapahtumalajiksi
digitaalisyote, valitaan laitteksi XeCap ja sisaantuloksi "1". Taman jalkeen
annetaan viela aika, jonka saanto on voimassa; 60 sekuntia. Nyt
siirrytaan halutun kameran asetuksiin, ja taalta maaritetaan kohtaan
"Jatkuva tallennus saannon mukaan" luodun saannon nimi. Nyt napin
painallus aktivol kameran ottamaan jatkuvaa tallennetta minuutin ajan.

Saantoja yhdistelemalla voidaan ohjata tallentimen ja lisalaitteiden
toimintaa hyvin monipuolisesti

Yleisesimerkki saantotaulusta

KS=1os
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4. PTZ-ohjaus ja ohjainsauvat

4 1 Yleiset asetukset

Ksenos tukee suoraan dome-ohjauksen protokollia Pelco-P, Pelco-D, Sony
IP, Panasonic IP ja Axis IP. Ohjaus otetaan kayttoon kameran asetuksista
valitselmalla kohdasta "PTZ-ohjaus" kameran kayttama protokolla.
Analogiseen ohjaukseen vaaditaan myos tieto sarjaportista. Nailla
asetuksilla voidaan ohjata kameraa hiirella kameraikkunan paalla.
Osoitteella tarkoitetaan kameroista loytyvaa DIP-kytkimella asetettavaa
osoitetta. Osoitteiden kanssa voidaan asettaa eri sarjaporttien ohjaus eri
kameroille tal kameraryhmille. Ohjauksen nopeutta voidaan saataa
asetusten liukusaatimista.

Analogisen PTZ-ohjattavan kameran tyhja asetustaulu

4.2 Vartiokierros

Vartiokierrosten ohjelmointi tapahtuu kameraikkuinoden konteksimenujen
kautta avautuvilla tyokaluilla. Jokaiselle kameralle voidaan asettaa omat
vartiokierroksensa. Vartiokierros katkeaa, kun kyseista kameraa aletaan
ohjata manuaalisesti. Kamera palaa takaisin kierrokseensa manuaalisen
ohjauksen jalkeen halutun ajan kuluttua. Tama asetetaan kamera-
asetuksista loytyvasta valikosta "Vartiokierroksen viive".

4 3 Ohjainsauvat

Ohjainsauvoilla voidaan ohjata PTZ-kaantoja tai kayttaa sauvan nappeja
digitaalisisaantuloina. Nain ollen kamerojen kaantamisen lisaksi ohjainta
voidaan kayttaa mm. Kameraikkunoiden valitsemiseen seka porttien ja
sahkolukkojen avaamiseen.

KS=ros
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. Asetukset - Ksenos DVR - DVR Pikyttsja

Valinnat
 Ohjelman asetukset Laiteasetukset
+ Saantoasetukset Ohjainsauvan laite Automaattinen | 2
= L kayuaahaltinta Ensimmainen numeropainike | painike1 | * |
¥ admin (DVR Paskayttaja) v
¥ kassa (kassa) Onjaustila Jouten
[# Etatallentimet Numeronsyotto
[=] == Verkkok t
A S 1. akselin tila o
=" Server Room
[ Joystick_1 3. akselin tila ‘:
_ M TCESever 1 4. akselin tila .
|=| = XeCapl -
=" XeCapl-1

Joystickin asetustaulu

Sauva lisataan laitteeksi samaan tapaan kuin Ksekam-kamerat tai Xecap-
laite. Nyt puunakymasta paastaan valitsemaan fyysinen laite.
Jarjestelmaan voidaan asettaa useampi ohjain, joten ensimamiseksi on
valittava laitteen fyysinen osoite. Mikali jarestelmassa on vain yksi ohjain,
voidaan jattaa asetus automaattiseksi. Asetuksissa naytetaan myos
kameraohjausten ja nappien tamanhetkinen tila.

Joidenkin ohjainvalmistajien laitteissa nappien jarjestys ei ole standardien
mukainen. Ensimmainen numeropainike voidaan valita Ohjainsauvan asetuksista
Ksenosin siséalla.

4 3.1 Ohjainsauva ja saannot

Kaytossa oleva ohjain nakyy saantoasetuksissa digitaalisisaantulona.
Nain ollen ohjaimen painikkeilla voidaan ohjata mita tahansa saantoa.
Otetaan esimerkki. Valvomosta halutaan avata puomi kun tunnettu
ajoneuvo on tulossa alueelle. Nyt luodaan saanto, jonka tapahtumaksi
asetetaan digitaalisisaantulo. Kun digitaalisisaantulon tila on maaritetty,
annetaan tapahtumaksi digitaalilahto. Tama digitaalilahto ohjaa DIO-
portin lilkennetta, joka lahettaa avautumissignaalin puomille. Puomin
sulkeminen voidaan tehda joko ajastetuksi, tai tehda toinen saanto, jolla
puomi suljetaan toisella ohjaimen napilla.



5. Yleisia ongelmatilanteita

5.1 Virheillmoitukset

Virhetilanteissa Ksenos antaa jarjestelmavirheilmoituksen omaan
Ikkunaansa ja Ksenosin sisaiset virhellmoittimella. Virheilmoitin ilmoittaa
virheista punaisena vilkkuvalla aikajanalla ja taman alla vilkkuvalla
punaisella kolmiolla. Seuraavassa kasittelemme yleiseimmat
virheilmoitukset ja naiden mahdolliset ratkaisut.

5.1.1 Jarjestelman virheilmoitukset

"Yksi ohjelmakopio on jo kaynnissa, lopetetaan” - Tama virheilmoitus
esiintyy, kun kayttojarjestelma on sammunut hallitsemattomasti.
Turvallisuuden vuoksi Ksenos lukitsee itsensa yhteen prosessitunnukseen
koko kayton ajaksi. Tama lukitus poistetaan, kun jarjestelma
sammutetaan puhtaasti. Ongelma korjautuu tallentimen
uudelleenkaynnistyksella.

5.1.2 Virheilmoittimen ilmoitukset

"Tietokantatiedosto puuttuu! - Mitaan ei voida tallentaa!” - Tama
virheillmoitus esiintyy, jos Ksenos kaynnistetaan ennen tietokannan
luomista. Sulje Ksenos ja kaynnista DriveSetup.

"Tiedoston avaus epaonnistui” - Tama virheilmoitus esiintyy, jos
tallennetiedostoon tal tietokantaan el voida kirjoittaa. Tarkista
tallennetilan kirjoitusoikeudet. Mikali nain on, tarkista tallennekiintolevyn
tila.

"Tietokannan avaaminen epaonistui” - Tama virheillmoitus esiintyy
tilanteissa, jos tietokanta on ollut kirjoitustilassa Ksenosin sammuessa
hallitsemattomasti esim. sahkokatkon vuoksi. Tama voi johtaa
tietokannan korruptoitumiseen. Mikali ongelma el korjaannu
uudelleenkaynnistamisella, voidaan ongelma korjata poistamalla
olemassa oleva tietokanta (capture/d/index.db) ja luoda uusi DriveSetupin
avulla. Huom! Tama tapa havittaa olemassa olevat tallenteet! Tietokanta
voidaan myos palauttaa tallenteista. Tahan tilanteeseen apu loytyy
ottamalla yhteytta Ksenos-tukeen soittamalla tai sahkopostitse.

5.2 Verkko

Usein jarjestelmassa on oma verkko kameroita varten ja toinen
etakaytolle ja muille yhteyksille. Kummankin verkon ongelmia voi lahtea
selvittamaan "ping"-ohjelman avulla. Jokaisella verkon laitteella on oma
IP-osoite, jota voidaan "pingata” Windowsin komentokehotteelta tai
Linuxin terminaalista. Komento "ping 192.168.38.3" kertoo vastaako



osoitteessa oleva laite. Jos yhteys saadaan ja
terminaaliin/komentokehotteeseen ilmestyy ping-nopeuden ilmoittavia
riveja, on kyseinen laite on verkossa ja toiminnassa.

Useat verkon ongelmat juontavat juurensa kohteen sisaisen verkon
asetuksista. Naissa tapauksissa on syyta ottaa yhteytta verkon
yllapitajaan lisatietojen saamiseksi.

5.3 Etakaytto

Sisaverkkojen etakaytot vaativat palomuurien asettamisen siten, ettel
palomuuri esta etakayton toimimista. Internetselaimen yli tapahtuva
etakatselu vaatii oletuksena avoimen portin 8080 (HTTP-palvelin).
Etakayttoohjelmalla taas portin 9191 tulee olla avoinna (TCP-
etakayttoohjelma).

Muualla kuin tallentimen kanssa samassa sisaverkossa olevien
etakayttojen kanssa on huomioitava tietoturvallisuus palomuurin portteja
avatessa.

Intelin vanhemmat naytonohjainajurit ovat tunnetusti aiheuttaneet
hidastelua ja etakayttoohjelman virheelista kayttaytymista.
Suosittelemme paivittamaan Intelin naytonohjaimia kayttavat Ksenos-
etakayttokoneet viimeisimpaan ajuriversioon.



6. Tekniset tiedot

Kuva
Kamerasisaantulot

Analoginen kuvakoko

Kuvanpakkaus

Videoleikkeen luonti
Yksittainen kuva

Etédkdyttoprotokolla

PTZ- ja Dome-protokollat

*Lisenssistéd riippuen

16 analogista @ 400 fps*
32 analogista @ 200 fps*
64 verkkokameraa*

Max. 4CIF (704x576)

MPEG-4
MJIPEG
H.264

MPEG1
JPEG
PNG

TCP/IP asiakasohjelmalla
HTTP internetselaimella

Pelco-P
Pelco-D
Sony IP
Panasonic IP
Axis IP
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Muistiinpanoille:
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